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Valutazione d'impatto dei trasferimenti dati extra UE (TIA)o

Per a valutazione dei rischi connessi al trasferimento dati extra Ue (in particolare verso gli USA) ai sensi del Regolamento Generale sulla Protezione dei Dati
dell'UE (GDPR) e delle clausole contrattuali standard dell'UE (UE SCC)s

Settore Servizi - Indiriz:
ENOGASTRONOMIA e OSPITALITA’ALBERGHIERA-AGRICOLTURA e SVILUPPO RURALE-SERVIZI
COMMERCIALI -VVRH01050X: Corso Serale - VVRH01001G: Casa Circondariale

Titolare del Trattamento:
TIA redatta sulla base del modello messo a disposizione della IAPP (International Association of Privacy Professionals). Autore originario: David Rosenthal
(original version at www.rosenthal.ch)* (Licensing: See bottom)

Versione 1.01 (aggiornamento) (Versione per trasferimenti verso USA)

Punto 1: descrizione del trasfel

ento previsto

a) Esportatore dei dati: Titolare del Trattamento

b) Paese dell'esportatore dei dati: Italia
) Importatore di dati: Google LLC
d) Paese dellimportatore dei dati: USA

Utilizzo della piattaforma Google Workspace for Education, per finalita di Didattica
Digitale Integrata, metologie formative innovative, per organizzazione di eventuali
servizi formativi /0 00CC in remoto (in caso di riscontrate esigenze).

e)  Contesto e finalita del trasferimento dati:

Dipendenti, Alunni, Famiglie/Tutori, Soggetti esterni alla scuola (in caso di corsi di

f Categorie di interessati: formazione da svolgere online).

Nominativo, indirizzo email, eventuali dati sulla didattica, informazioni sul dispositivo (ad esempio
modello di hardware, versione del sistema operativo, identificatori univoci del dispositivo e informazioni
relative alla rete mobile, incluso il numero di telefono), informazioni di log, informazioni sugli eventi del
dispositivo e indirizzo IP (protocollo Internet) dell'utente, informazioni sulla posizione ricavate tramite
varie tecnologie (tra cui lindirizzo IP, GPS e altri sensori), numeri specifici delle applicazioni (come il
numero di versione dellapplicazione), cookie o tecnologie analoghe utilizzate per acquisire e
memorizzare le informazioni relative a un browser o dispositivo (come la lingua preferita e altre
impostazioni).

g) Categorie di dati personali soggetti a trasferimento:

Le categorie particolari di dati (ex sensibili) e i dati giudiziari vengono trattati
tramite la piattaforma solo se strettamente necessario e minimizzando in relazione
alle specifiche finalita, ma in generale queste categorie di dati non necessitano di
essere trattati tramite la piattaforma.

h) Categorie particolari di dati personali (ex sensibili):

Tramite le applicazioni e i servizi web dell'importatore Google LLC (in particolare
della piattaforma Workspace for Education), che allatto di sottoscrizione del
contratto & nominato Responsabile del Trattamento.

i) Attuazione tecnica del trasferimento:

Accessi individuali tramite account personale fornito dalla scuola, crittografia in
transito e a riposo, attivazione delle misure tecniche messe a disposizione
dallimportatore, minimizzazione dei dati trattati, limitazione e inibizione di servizi
non necessari rispetto alle finalita, istruzioni e formazione per gli utenti.

Punto 2: definizione dei parametri TIA

Analisi

Misure tecniche e organizzative:

a) Anno di inizio del trasferimento: 2023

La valutazione sard nuovamente effettuata alla fine del periodo di

b) |Periodo di valutazione in anni: E validita della presente valutaizone.o

Determinazione del rischio residuo accettabile di
accesso legale all'estero: se la probabilita che un
accesso legale a distanza di 40 anni € pari al 50% (soglia
massima ritenuta accettabile), allora la probabilita 40

Si stabilisce in 40 anni il periodo ritenuto accettabile per il rischio
di un potenziale accesso legale da parte delle autorita statunitensi,

) annuale che tale accesso avvenga & cosi bassa che si ha fissando ad una soglia del 50% la percentuale massima ritenuta
. A PP accettabile.
ragionevole motivo di credere che non si verifichera in
tale periodo.
R . In base ai parametri di cui sopra, si calcola la probabilita annuale
Probabilita calcolata in base a quanto sopra: 1,53% che un accesso all'estero possa avvenire.
o Giurisdizione diriferimento per la quale viene —

effettuata la TIA:
e) Leggi USA pertinenti prese in considerazione: Section 702 FISA, EO 12.333 (and PPD-28)

Punto 3: definizione delle misure attuate

Analisi

I servizi offerti dallimportatore Google LLC (per completezza,

Sarebbe possibile, da un punto di vista pratico, tecnico : 4 ! © e - za,
sicurezza informatica, economicita, facilita di utilizzo, variet e

ed economico, che l'esportatore di dati trasferisse

a) - lomie P e s No tipologia dei servizi) non sono individuabili, in base alle nostre
invece i dati personali in questione in un luogo in un ricerche, in altri fornitori che non effettuano trasferimento dati
paese inserito nella whitelist? extra UE.

. . - Art. 49, comma fa: consenso dell'interessato
| dati personali vengono trasferiti in base a una delle a i Py

b) n S - Si Art. 49, comma 1d: per importanti motivi di interesse pubblico
deroghe ai sensi dellarticolo 49 del GDPR? In base al tipo di trattamento e alla tipologia di interessato
| dati personali in questione sono trasmessi alla Parte dei dati trasmessi sono crittografati attraverso tecniche

<) giurisdizione di destinazione in chiaro (ossia non esiste No attuate dallimportatore (Responsabile del Trattamento), a cui si
una crittografia appropriata in transito)? possono aggiungere chiavi di crittografia esterne lato client.
| dati personali in questione sono accessibili nella .

i eri o Laccesso legale
giurisdizione di destinazione in chiaro da parte alllestero ¢

d) dellimportatore/destinatario dei dati o di terzi (ossia i Si almeno | dati trasferiti sono tecnicamente accessibili e leggibi
dati non sono completamente crittografati o & possibile ’9:’::;':’7:‘9
accedere alle chiavi per decrittografare)?
| dati personali in questione sono protetti da un Il trasferimento, in attesa del nuovo accordo UE/USA, ¢ basato sulla
meccanismo di trasferimento conforme al GDPR o a Verificare che il | nyova SCC approvata dell'UE. Non si ha motivo di credere che

e) clausole contrattuali standard dell'UE (SCC, BCR) Si ’:’;2’:";:’::’ limportatore (Responsabile del Trattamento) non lo rispettera,
approvate, che possa essere rispettato nella misura Vigore | nella misura in cui (a legge statunitense lo consenta. Audit periodici
consentita dalla giurisdizione di destinazione? confermano ladeguatezza della sicurezza dei dati ivi concordata.

Sulla base delle risposte fornite sopra, valutati gli aspetti di »

P P! g P Consentito

potenziale criticita, il trasferimento é:

4: : Valutare il rischio di accesso legale nella giurisdizione di destinazione

Valutare la probabilita che durante il periodo di
valutazione, i seguenti argomenti legali impediscano
alle autorita locali nella giurisdizione di destinazione
a) (USA) di costringere con successo
l'importatore/destinatario dei dati, a divulgare i dati
personali in questione ai sensi delle leggi locali
pertinenti come indicato nella precedente fase 2
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I seguenti fattori sono stati redatti per a legge degli Stati Uniti
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Probabilita ossibile richie

Analisi

Limportatore/destinatario dei dati non € un “fornitore di

servizi di comunicazione elettronica” per quanto

riguarda il trattamento dei dati personali in questione e, 0% 100,00%
quindi, al di fuori dell'ambito di applicazione delle leggi

pertinenti

Nel contesto del trasferimento, limportatore fornisce servizi cloud,
di archiviazione dei dati e/o di comunicazione.

Limportatore/destinatario dei dati non ha alcun

possesso, custodia o controllo sui dati personali in

questione in chiaro e non pud, pertanto, essere (con 0% 100,00%  |Limportatore ha il possesso e la custodia dei dati.o
successo) ordinato di fornirli o consultarli in chiaro ai

sensi delle leggi pertinenti

Il trasferimento dei dati personali in questione o il
contenuto dei dati personali saranno considerati . .

PN ¥ s Uit Limportatore ¢ una persona giuridica nella legislazione
comunicazioni a una persona situata negli Stati Uniti 0 a . .

Ny 0% 100,00% |statunitense. Il trasferimento ¢ quindi soggetto alle leggi

una persona statunitense, che potrebbero non essere pertinenti.o
“intenzionalmente mirate" dalle autorita statunitensi ai
sensi delle leggi pertinenti

Dato che i dati personali vengono effettivamente trasferiti e
L'esecuzione di un accesso legale vietato violerebbe la archiviati negli Stati Uniti, non ¢ ipotizzabile che la dottrina della
legge dell'esportatore di dati in un modo non consentito cortesia internazione e lapplicabilita della legge europea sulla
dalla dottrina della cortesia internazionale della legge protezione dei dati impediscano un possibile accesso da parte del

statunitense & che, quindi, impedisce tale richiesta governo USA (in assenza di un nuovo accordo UE/USA che sostituisca
) 3 il Privacy Shield).

0% 100,00%

Vi sono altri motivi giuridici, ai sensi del diritto
statunitense, che impediscono un accesso legale vietato 0% 100,00%  |Non vi sono motivi giuridici conosciuti dal titolare.
nel caso di specie

Limportatore/destinatario dei dati & contrattualmente
b) tenuto a difendere i dati personali in questione da Si 100,00%
tentativi di accesso leciti?

In base alle SCC dellUE, che pero da sole non sono sufficienti ad
impedire (accesso.

Probabilita che durante il periodo di valutazione, i dati
siano considerati contenuti oggetto di richieste di
accesso legittime, ai sensi delle pertinenti leggi locali,
sulla base della probabilita di cui al punto 2

8] 1,53% 1,53%

Possibilita tecnica, durante il periodo di valutazione,
che l'importatore/destinatario dei dati sia tecnicamente
in grado di applicare termini di ricerca (quali

d) determinati destinatari o mittenti di comunicazioni 100% 100,00% ;mm_ haaccesso ai dati € pub quindi
elettroniche) senza l'autorizzazione dell'esportatore di
dati, nell'ambito delle richieste di accesso legittime ai
sensi delle pertinenti leggi locali?
Sono in atto misure per scoprire se, durante il periodo di L'esportatore monitora periodicamente lo sviluppo giuridico in
f) valutazione, le circostanze prese in considerazione nelle Si questo settore (e almeno una volta all'anno). Inoltre, l'importatore

valutazioni di cui sopra non sono pit valide? di dati deve riferire di eventuali richieste di accesso legittime.a

Probabilita che gli argomenti legali non impediscano l'accesso

legale straniero: 100,00%
Pr ilita ann fi un le vi l i eur licabili

obabili taz.i uale}d u» accesso legale vietato dalle leggi europee applicab 153% durante il periodo di valutazione
sulla protezione dei dati:

In considerazione dei parametri TIA, il rischio residuo di .

; N Accettabile
accesso legale vietato é:

Numero di anni necessari affinché un accesso legale avvenga almeno una volta con una a7
probabilita del 90% (calcolato con formula sulla base dei paramerti inseriti):
Numero di anni necessari affinché un accesso legale avvenga almeno una volta con una 225
probabilita del 50% (calcolato con formula sulla base dei paramerti inseriti):a
supponendo che la probabilita non aumenti né diminuisca nel tempo
E' stata effettuata la valutazione nella fase 4 sulla base di Informazioni da parte dell'importatore dei dati, documentazione pubblica, quadro
quanto segue: normativo di riferimento, parametri tecnici dei servizi

Punto 5: Conclu:

In considerazione di quanto sopra e della tipologia di dati

trasferiti, il trasferimento é ritenuto dal Titolare: Consentito

La presente valutazione dimpatto sui trasferimenti (TIA) &

stata effettuata da: Titolare del trattamento, rappresentato dal Dirigente Scolastico

Responsabile della TIA: Dirigente Scolastico Eleonora rombola
Per il Responsabile della Protezione dei Dati (DPO): Dott. Anna CIMA
Data 20/04/2023

one della presente TIA contribuendo alla
nto fino a nuovo accordo UE/USA

redazione, ma con: trasferim

Tut

e/0 nuova dichiar

oi di input &
e possono essere modificati e condivis;

Lattribuzione deve anche

rimento al link in cui & possibile otte

versione originale e master di questo file all'www.rosenthal.ch. Se hai bisogno di una

licenza diversa, contattami all‘indirizzo daviderosenthal.ch.o
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